Strategiczne znaczenie chmury dla sektora publicznego

Dzieki zastosowaniu przetwarzania w chmurze luka pomiedzy
najbardziej i najmniej zaawansowanymi regionami w Polsce uleglaby
zmniejszeniu, co uaktywniloby potencjal zamrozony w gorzej
rozwinietych regionach i przyspieszyloby rozpowszechnianie innowacji z
korzyscia dla rozwoju kraju.

Meteorologiczne slowo ,chmura” robi ostatnio wielka kariere w informatyce, gdzie
oznacza centra przechowywania i przetwarzania danych dostepne przez internet.
Przetwarzanie w chmurze (ang. cloud computing) jest modelem
biznesowym oferowania sprzetu i oprogramowania na zadanie, przez
internet, za oplata proporcjonalng do uzytkowania.

Indywidualnie czy globalnie?

Przetwarzanie w chmurze istotnie zmienia sposéb $§wiadczenia ustug informatycznych
zarowno dla przedsiebiorstw prywatnych, jak i jednostek sektora publicznego.
Znaczenie przetwarzania w chmurze dla sektora publicznego mozna rozpatrywaé w
dwoch aspektach. Po pierwsze, z punktu widzenia pojedynczej jednostki, np.
pojedynczego urzedu. W tym przypadku liczy sie poziom informatyzacji pojedynczej
jednostki zaré6wno na potrzeby wewnetrzne, jak i w formie $wiadczenia e-uslug na
rzecz obywateli i przedsiebiorstw oraz kwoty, jakie na ten cel jednostka mozna
przeznaczy¢ z lokalnego budzetu. W drugim przypadku istotny jest sektor publiczny
jako calo$¢, gdzie liczy sie najslabsze ogniwo — najbiedniejsza gmina w kraju i
najmniej doinwestowany posterunek policji lub sad — oraz naklady laczne na
informatyzacje calego sektora publicznego, w tym calej administracji publicznej bez
podzialu na rzadowa i samorzadowa. Patrzac z tej drugiej, ogdlnopanstwowej
perspektywy powstaje pytanie, czy mozna bez naruszania intereséw najlepszych
jednostek sektora publicznego podnies¢ poziom stabszych jednostek w zakresie
obstugi informatycznej i e-ustug? Pozytywna odpowiedzia na to pytanie jest
przetwarzanie w chmurze. Na tym wia$nie polega przelomowe znaczenie chmury.

Ushugi przetwarzania w chmurze

Dla sektora publicznego istotne sa dwa modele ustugowe przetwarzania w chmurze:
Infrastruktura jako ustuga (ang. Infrastructure as a Service, IaaS) oraz
Oprogramowanie jako usluga (ang. Software as a Service, SaaS). W modelu
Infrastruktura jako ustuga (IaaS) dostawca chmury udostepnia swoim klientom, w
tym przypadku jednostkom sektora publicznego, moc obliczeniowa, pamieé, sieé¢ i
inne bazowe zasoby obliczeniowe o wysokim stopniu niezawodnosci. Korzystajac z tej
infrastruktury, klienci moga uruchamia¢ swoje oprogramowanie zar6wno
podstawowe, jak i aplikacyjne. Klient jest zwolniony z inwestowania we wlasnag
infrastrukture informatyczna i zarzadzanie nia (placi za nia ze srodkéw operacyjnych



proporcjonalnie do uzycia), ale zachowuje kontrole nad oprogramowaniem, w
szczegOlnosci aplikacyjnym. Model Oprogramowanie jako ustuga (SaaS) idzie dale;j.
Tutaj dostawca chmury udostepnienia swoim klientom oprogramowanie aplikacyjne
dzialajace przy wykorzystaniu infrastruktury chmury w systemie wielodzierzawnym.
Oznacza to, ze wielu uzytkownikow (czasami liczonych w milionach, przykladowo
interesariuszy urzedéw) pochodzacych od réznych klientéw, na przyklad roznych
urzedow gminnych rozsianych po calym kraju, korzysta z jednej aplikacji
informatycznej, przy czym roéznice miedzy klientami sa sterowane metadanymi
(danymi opisujacymi dane) bez konieczno$ci utrzymywania roznych wersji
oprogramowania. Klient nie kontroluje i nie zarzadza infrastruktura chmury, ani
nawet uzywang przez siebie aplikacja informatyczna, ale kontroluje metadane,
dostosowujac te aplikacje do wlasnych, indywidualnych potrzeb.

IaaS i SaaS dla sektora publicznego

W sektorze publicznym model IaaS bedzie uzyteczny przede wszystkim dla
oprogramowania unikalnego, czyli wystepujacego jeden raz w calym kraju, takiego,
jak na przyklad e-deklaracje Ministerstwa Finansow. Takie oprogramowanie jest
eksploatowane przede wszystkim przez instytucje centralne. Natomiast model SaaS
jest whasciwy dla oprogramowania powtarzalnego, stosowanego przez instytucje o
ograniczonym zasiegu terytorialnym, takie jak wurzedy gminne, powiatowe,
marszalkowskie i wojewodzkie, posterunki policji i1 strazy pozarnej, sady,
prokuratury, szkoly, szpitale itp.

Strategiczna rola SaaS

Wilasnie model SaaS przetwarzania w chmurze ma strategiczne znaczenie dla rozwoju
kraju. Aby to wyjasni¢, zalézmy dla uproszczenia, ze mamy w kraju 1000 jednostek
sektora publicznego tego samego typu. Poniewaz $wiadczenie e-uslug nie jest
obowigzkowe, to w obecnie obowigzujagcym modelu (przed SaaS), kazda jednostka
Swiadczy e-ustugi lub nie, w zaleznoSci od lokalnych uwarunkowan: lokalnie
przyjetego priorytetu e-ustug na tle innych potrzeb, lokalnie dostepnej infrastruktury
informatycznej i sieciowej, lokalnie dostepnych zawodowych informatykow, o ktorych
w malych miejscowosciach jest bardzo trudno oraz dostepnych lokalnie funduszy na
rozw6j i $wiadczenie e-uslug. W skrajnym przypadku w kraju jest 1000 wersji
oprogramowania uzywanego do $wiadczenia e-ustug, ktorych liczba i jako$¢ rézni sie
w roznych regionach kraju, dlatego luka pomiedzy najbardziej i najmniej
zaawansowanymi regionami nieustannie powieksza sie, co jest ewidentnie
niekorzystne z punktu widzenia rozwoju kraju.

Gdyby natomiast przej$s¢ na model SaaS, to w Polsce istnialaby jedna, wspdlna
infrastruktura informatyczna dla calego sektora publicznego — Prywatna
Chmura Sektora Publicznego — dostepna zdalnie przez internet. W kraju bytaby
tylko jedna wersja oprogramowania dla kazdej e-ustugi, cho¢ nie byloby wykluczone
oferowanie przez roznych dostawcow réznych e-ustug shuizacych temu samemu
celowi. R6znice pomiedzy jednostkami sektora publicznego bylyby modelowane przez
metadane, a nie wersje oprogramowania, co by ogromnie uproscito i obnizylo koszty



pielegnowania oprogramowania. Przelamane zostalyby lokalne bariery zwigzane z
kosztami inwestycji, infrastruktura informatyczng, personelem informatycznym i
kosztami rozwoju e-ustlug. W efekcie, obywatele i przedsiebiorstwa ze
wszystkich regionéw kraju mieliby ré6wny dostep do jednakowej jakosci e-
ushug. Wszystkie instytucje tego samego typu w calym kraju cechowalyby
sie¢ podobng efektywnoscia ze wzgledu na jednakowa, wewnetrzng
obsluge informatyczna, czyli mowiac wprost — najslabsi dorownaliby
najlepszym. Ponadto nowe, innowacyjne e-uslugi wewnetrzne i zewnetrzne
moglyby o wiele szybciej rozpowszechniaé sie w skali kraju, co byloby tez szansa dla
malych i $rednich, innowacyjnych przedsiebiorstw, ktére ze swoimi pomystami
moglyby wchodzi¢ od razu na rynek krajowy.

SaaS a zamoéwienia publiczne

Jedli administracja publiczna podjelaby strategiczng decyzje o zakupie ustug
przetwarzania w chmurze, np. ustug SaaS, do zakupu takiej jednej, wspolnej ustugi
konieczne staloby sie zastosowanie rezimu prawa zamoéwien publicznych. Jednostki
administracji publicznej jako jednostki sektora finanséw publicznych sa bowiem
zobowigzane do stosowania Ustawy z dnia 29 stycznia 2004 r. ,,Prawo zamoOwien
publicznych do zawierania kontraktéw publicznych”. Wbrew temu, co mogloby sie
wydawa¢, przepisy prawa zamoOwien publicznych nie stoja na przeszkodzie
zamoOwieniu jednej ushugi dla wszystkich jednostek administracji publiczne;.

Centralny zamawiajacy

Jednostki administracji publicznej moglyby dokonaé¢ zakupu wspdlnej ustugi SaaS z
wykorzystaniem instytucji centralnego zamawiajgcego lub zamowien wspolnych (oba
mechanizmy sa znane prawu zaméwien publicznych).

Centralny zamawiajacy moze przygotowywaé i przeprowadzaé¢ postepowania o
udzielenie zamowienia, udziela¢ zamowien lub zawiera¢ umowy ramowe na potrzeby
innych zamawiajacych, jezeli zamoOwienie jest zwigzane z dzialalnoScia wiecej niz
jednego zamawiajacego (taka sytuacja zachodzi w przy uslugach przetwarzania w
chmurze). Centralnym zamawiajacym moze by¢ organ administracji rzadowej lub
jednostek organizacyjnych podleglych tym organom lub przez nie nadzorowanych.
Centralny zamawiajacy jest wskazywany przez Prezesa Rady Ministrow w drodze
zarzadzenia.

Zgodnie z ustawa ,Prawo zaméwien publicznych” nie ma przeszkéd natury formalnej,
aby centralny zamawiajacy dzialal w celu zaspokojenia potrzeb zaréwno
zamawiajacych z administracji rzadowej, jak i samorzadowej. Rola centralnego
zamawiajacego moze ksztaltowa¢ sie dwojako i obejmowaé przygotowanie i
przeprowadzanie postepowania o udzielenie zamo6wienia publicznego bez zawarcia
umowy z wybranym wykonawca lub przygotowanie i przeprowadzenie postepowania
oraz zawarcie umowy z wybranym wykonawca.

Po przeprowadzeniu przez centralnego zamawiajacego postepowania o udzielenie
zamoOwienia publicznego jednostki administracji publicznej moglyby nabywa¢ ustugi
przetwarzania w chmurze bezposrednio od niego lub od wykonawcy, ktérego oferta



zostala wybrana w przetargu jako najkorzystniejsza. Do zawierania umoéw z
centralnym zamawiajacym lub wybranym wykonawcg nie jest konieczne stosowanie
ustawy ,,Prawo zaméwien publicznych”.

Zamowienia wspdlne

W przypadku zamoéwien wspolnych jednostki administracji publicznej moglyby
wspolnie przeprowadzi¢ postepowanie i udzielic zamowienia, wyznaczajac sposrod
siebie zamawiajacego upowaznionego do przeprowadzenia postepowania i udzielenia
zamoOwienia w ich imieniu i na ich rzecz. R6wniez w tym przypadku ustawa ,,Prawo
zamoOwien publicznych” nie zawiera zakazu, aby zaméwienie wspolne bylo udzielane
lacznie przez zamawiajacych z sektora administracji rzadowej i samorzadowe;j.

Problemy

Niewatpliwie nowatorskie rozwiazanie, jakim bylby zakup uslugi przetwarzania w
chmurze dla calej administracji publicznej, moéglby napotkaé¢ wiele probleméw
zwigzanych m.in. z opisem przedmiotu zamoéwienia, warunkami udzialu w
postepowaniu czy przygotowaniem wzoru umowy. Klopotliwe mogloby byé¢ rowniez
budzetowanie $rodkéw w poszczegdlnych jednostkach na realizacje dynamicznej
ustugi, jaka jest przetwarzanie w chmurze. Problem ten bedzie dotyczyl rowniez
centralnego zamawiajacego, zwlaszcza w przypadku, gdyby dzialal on na podstawie
"przewidywania potrzeb" jednostek administracji publicznej. Przewidywanie potrzeb
oznacza, ze centralny zamawiajacy zamawialby ustugi bez otrzymania informacji o
konkretnym zapotrzebowaniu na SaaS od poszczegblnej jednostki administracji.
Centralny zamawiajacy moze przewidywaé potrzeby juz na gruncie obowigzujacych
interpretacji prawnych (a w przyszloSci na podstawie nowych przepiséw — Dyrektywa
2014/24/UE).

Prawo opcji

Szczegolnie przydatne dla udzielenia zamowien publicznych na $§wiadczenie ushug
przetwarzania w chmurze moze okazaé¢ sie prawo opcji, ktére jest instrumentem
przewidzianym przez ustawe ,Prawo zamoOwien publicznych”. Chcac skorzystaé z
prawa opcji, zamawiajacy kazdorazowo musi okresli¢ minimalny poziom zamdwienia,
ktoéry powinien zostaé zrealizowany przez wykonawce. Prawo opcji stuzy zwiekszeniu
lub zmniejszeniu zamodwienia podstawowego. Obecna wykladania prawa opcji
postuluje jednak, aby dotyczylo ono jedynie niewielkiego (marginalnego) zakresu
zamoOwienia. Gdyby jednak uznaé, ze zamawiajacy moze uksztaltowaé zamodwienie
podstawowe w waskim zakresie, z bardzo szerokim prawem opcji (zaréwno
zwiekszenie, jak i zmniejszenie zakresu zamoéwienia podstawowego), instrument
elastycznego prawa opcji doskonale moglby znalezé zastosowanie do udzielenia
zamoOwienia na przetwarzanie w chmurze. Uslugi chmurowe oferuja bowiem
rozwigzania dynamiczne, skalowalne. Oplata za korzystanie z ,chmury” nastepuje w
stosunku do stopnia korzystania przez uzytkownika. Jesli zamawiajacy musialby
przeprowadzi¢ caly proces udzielenia zaméwienia publicznego, zeby wybra¢ dostawce
o zmniejszonym lub zwiekszonym zakresie ustugi, nie mialby mozliwo$ci czerpania
pelnych korzysci, jakie daje usluga przetwarzania w chmurze.



Zabezpieczenie sSrodkéw

Obok rozszerzonej interpretacji prawa opcji konieczne byloby rowniez ustalenie
jednolitego podejscia do zabezpieczenia srodkow na sfinansowanie zamowienia (wraz
z prawem opcji) w budzecie zamawiajacego. Prawo zamoéwien publicznych przesadza
jedynie, ze oglaszajac postepowanie o wudzielenie zamoéwienia publicznego
zamawiajacy jest zobowigzany ustali¢ warto§¢ zamowienia z uwzglednieniem prawa
opcji (jesli je przewiduje). Prawo zamowien publicznych nie wskazuje jednak, czy
zamawiajacy musi zabezpieczy¢ w budzecie Srodki zaréwno na zamowienie
podstawowe, czy tez na zamoOwienie podstawowe razem z prawem opcji. Aby chronié¢
interes zamawiajacego, nalezaloby wypracowac¢ spdjna interpretacje, zgodnie z ktéra
zamawiajacy (centralny zamawiajacy), oglaszajac postepowanie, musialby mieé
zabezpieczone S$rodki jedynie na udzielenie zamoéwienia publicznego w wersji
podstawowej, nawet je$li jego zakres bylby mocno okrojony w stosunku do
planowanego prawa opcji.
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Propozycja kolejnego artykulu

Czy przetwarzanie w chmurze ma same zalety? Nie — s3 z nim tez zwigzane trudne
problemy, z ktorych najtrudniejszy to zapewnienie zachowania poufnoéci danych
wrazliwych i prywatno$ci obywateli — wlasnie tym zagadnieniom chcieliby$my
poswieci¢ kolejny artykul.



